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Cybercriminalita e frode

Gli autori prendono di mira I'essere umano, non la tecnica. Chi conosce i metodi di frode riconosce il

pericolo nel momento decisivo!
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0 Falsificazioni con I'intelligenza artificiale: voci, volti e testi appaiono oggi ingannevolmente autentici. Persino gli esperti riescono a malapena a cogliere

la differenza.

o I metodi di frode piu frequenti

&> Phishing — la frode dalle molte forme

Il phishing & il tentativo di ottenere, sotto una falsa identita che appare degna di fiducia, i dati di accesso altrui; ossia login, password o codice di conferma, e con essi 'accesso
all'e-banking o alla carta di credito. In modo classico via e-mail o SMS, con link a falsi siti di banche o di servizi di spedizione. E diffusa anche la telefonata di un falso
collaboratore bancario che segnala una transazione sospetta e vuole «aiutare» tramite assistenza remota; cosi ottiene I'accesso al dispositivo e al login, spesso con un numero di
chiamata falsificato sul display (spoofing dell'ID chiamante). La maggior parte delle frodi si basa su questa sottrazione dei dati di accesso.

@ Spionaggio & furto di carta ‘D Frode su piattaforme di annunci ~7  Frode negli investimenti
Al bancomat, alla cassa o nella calca: gli autori spiano Falso link di pagamento o di consegna: sugli annunci Falsa piattaforma di trading o di cripto: piccoli guadagni
dapprima il PIN, sottraggono poi la carta e la usano come Ricardo o Tutti i truffatori si spacciano spesso per fittizi suscitano dapprima fiducia. Ma non appena si
rapidamente. Strettamente affine al phishing digitale. acquirenti e reindirizzano, tramite un link o un QR code, vogliono realizzare i guadagni, seguono un blocco e
Anche qui vale: prima i dati, poi I'accesso. a un sito di phishing. Chi crede di ricevere il pagamento richieste di commissioni, e il denaro € perduto.

in realta consegna i propri dati di accesso.

) Manipolazione emotiva

Che si tratti di un amore simulato nella truffa sentimentale (romance scam) o della
telefonata del finto nipote che invoca un'emergenza familiare: gli autori suscitano
emozioni forti e un senso di urgenza affinché la vittima paghi senza riflettere.

Frode ad anticipo e al recupero (recovery scam)

Prima di ogni versamento vengono richieste nuovi «commissioni» — e ad ogni
pagamento ne seguono altre. Particolarmente perfido: le vittime di frode vengono
ricontattate, presumibilmente per recuperare il denaro, e perdono cosi una
seconda volta.

a Come riconoscere una frode

Come proteggersi

m Pressione temporale e urgenza artificiale: qualcosa dovrebbe essere confermato, m Gestire con cura i dati di accesso: per I'e-banking e i conti importanti una
pagato o autorizzato subito, per non lasciare il tempo di riflettere; gli enti seri lasciano password propria e robusta per ciascuno, preferibilmente tramite un gestore di
sempre il tempo di verificare. password; non riutilizzarle mai né annotarle in chiaro.

m Offerte troppo belle per essere vere: guadagni, sconti o rendimenti m Usare l'autenticazione a due fattori e verificare ogni autorizzazione (anche i
eccezionalmente elevati senza rischio apparente. nuovi dispositivi): leggere consapevolmente scopo, destinatario e importo prima di

m Promessa di guadagnare denaro online in modo facile e rapido: un guadagno confermare, poiché un codice vale sempre per una sola transazione determinata.
accessorio presumibilmente senza fatica oppure offerte di lavoro per cui basterebbe m Scegliere personalmente il canale di comunicazione: in caso di chiamate, SMS o
mettere a disposizione il proprio conto o un po' di tempo. e-mail non reagire ai recapiti forniti, ma contattare la banca tramite il numero ufficiale.

m Richiesta di comunicare la password o il codice di conferma: una banca o m Mantenere aggiornati dispositivi e programmi: aggiornare regolarmente sistema
un'autorita non lo chiede mai, né per telefono, né via e-mail o SMS. operativo, browser e app bancaria e non rinviare gli aggiornamenti di sicurezza.

m Link e QR code inattesi: un indirizzo del mittente o web solo apparentemente m Proteggere fisicamente carta e PIN: non annotare né comunicare mai il PIN,
plausibile, messaggi relativi a una presunta spedizione, fattura o blocco del conto. coprire la tastiera con la mano durante la digitazione e non lasciare mai la

m Invito ad aprire I'e-banking tramite un link o un QR code ricevuto: la banca non carta incustodita.
invia mai il link di login via e-mail o SMS; I'accesso avviene esclusivamente tramite m Impostare restrizioni, limiti e notifiche: mantenere limiti di pagamento e di prelievo
l'indirizzo digitato personalmente, un segnalibro proprio o I'app ufficiale. ragionevoli e attivare una notifica push o SMS per le transazioni, affinché gli abusi

m Richiesta di installare un software: una presunta assistenza remota o un'app con risultino evidenti.
cui terzi ottengono l'accesso al dispositivo o all'e-banking. m Controllare regolarmente conto e rendiconti: esaminare tempestivamente i

movimenti del conto e i rendiconti della carta e segnalare senza indugio alla banca
ogni irregolarita.

n Cosa fare in caso di danno?
Informare immediatamente la banca e bloccare Conservare le prove (messaggi, screenshot, Segnalare l'incidente all'Ufficio federale
l'accesso/la carta. In alternativa: inserire giustificativi di pagamento) e sporgere denuncia alla della cibersicurezza (UFCS); i siti sospetti

volontariamente tre volte una password errata oppure polizia o al pubblico ministero.

bloccare la carta nell'app.

tramite antiphishing.ch.

a Chi sopporta il danno?

In Svizzera la responsabilita per le transazioni abusive si valuta secondo la teoria delle sfere di rischio, concretizzata nelle CG delle banche: il cliente e la banca
sopportano ciascuno i rischi che possono controllare personalmente. Se le transazioni sono state eseguite con dati di accesso corretti, di regola risponde il
cliente, poiché i mezzi di legittimazione devono essere pervenuti ai truffatori dalla sua sfera. Una responsabilita (parziale) della banca resta I'eccezione. La

prevenzione é quindi decisiva.
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