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Cybercriminalité et fraude

Les auteurs visent I'humain, pas la technique. Qui connait les méthodes de fraude sait reconnaitre le

danger au moment décisif !

ne parviennent presque plus a faire la différence.
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Falsifications par intelligence artificielle : les voix, les visages et les textes paraissent aujourd'hui trompeusement authentiques. Méme les spécialistes

o Les méthodes de fraude les plus fréquentes

> Hamecgonnage (phishing) — la fraude aux multiples visages

L'hamegonnage est la tentative d'obtenir, sous une fausse identité paraissant digne de confiance, les données d'accés d'autrui ; c'est-a-dire le login, le mot de passe ou le code de
confirmation, et par la méme I'acces a I'e-banking ou a la carte de crédit. De maniéere classique par e-mail ou SMS, avec des liens vers de faux sites de banques ou de services
de colis. L'appel d'un faux collaborateur bancaire est également répandu : il signale une transaction suspecte et veut « aider » par prise en main a distance ; il obtient alors

I'acces a l'appareil et au login, souvent avec un numéro d'appel falsifié a I'écran (usurpation d'identité de I'appelant). La plupart des fraudes reposent sur cette captation des
données d'acces.

@ Espionnage & vol de carte

Au distributeur, a la caisse ou dans la foule : les auteurs
épient d'abord le code PIN, dérobent ensuite la carte et
l'utilisent rapidement. Etroitement lié & 'hameconnage

numérique. Ici aussi : d'abord les données, puis l'accés.

= Fraude sur les places de marché

Faux lien de paiement ou de livraison : sur les petites
annonces comme Ricardo ou Tutti, les escrocs se font
souvent passer pour des acheteurs et redirigent, via
un lien ou un QR code, vers un site d'hamegonnage.

7 Fraude a I'investissement

Fausse plateforme de trading ou de crypto : de petits
gains fictifs inspirent d'abord confiance. Mais dés que
I'on veut réaliser ces gains, s'ensuivent un blocage et
des demandes de frais, et I'argent est perdu.

Qui croit recevoir le paiement livre en réalité ses

données d'acces.

) Manipulation émotionnelle

Qu'il s'agisse d'un amour feint dans une arnaque sentimentale (romance scam) ou d'un
appel au faux neveu invoquant une urgence familiale : les auteurs suscitent des
émotions fortes et un sentiment d'urgence pour que la victime paie sans réfléchir.

Fraude a I'avance de frais et a la récupération (recovery scam)

Avant tout versement, de nouveaux « frais » sont exigés, puis toujours d’autres suivent.
Particulierement perfide : les victimes de fraude sont recontactées, soi-disant pour
récupérer l'argent, et perdent ainsi une seconde fois.

a Comment reconnaitre une fraude

Pression temporelle et urgence artificielle : quelque chose devrait étre confirmé,
payé ou validé immédiatement, pour ne pas laisser le temps de réfléchir ; les
organismes sérieux laissent toujours le temps de vérifier.

Offres trop belles pour étre vraies : gains, rabais ou rendements
exceptionnellement élevés sans risque apparent.

Promesse de gagner de I'argent en ligne facilement et rapidement : revenu
d'appoint prétendument sans effort ou offres d'emploi pour lesquelles il suffirait de
mettre a disposition son compte ou un peu de temps.

Demande de communiquer le mot de passe ou le code de confirmation : une

banque ou une autorité ne le demande jamais, ni par téléphone, ni par e-mail, ni

par SMS.

Liens et QR codes inattendus : une adresse d'expéditeur ou web a peine plausible,
des messages concernant un prétendu envoi, une facture ou un blocage de compte.
Invitation a ouvrir I'e-banking via un lien ou un QR code regu : la banque
n'envoie jamais le lien de login par e-mail ou SMS ; I'accés se fait exclusivement via
l'adresse saisie soi-méme, un signet personnel ou I'application officielle.

Demande d'installer un logiciel : une prétendue prise en main a distance ou une
application permettant a des tiers d'accéder a I'appareil ou & I'e-banking.

e Comment se protéger

Gérer proprement les données d'accés : pour |'e-banking et les comptes
importants, un mot de passe distinct et fort pour chacun, de préférence via un
gestionnaire de mots de passe ; ne jamais les réutiliser ni les noter en clair.

Utiliser I'authentification a deux facteurs et vérifier chaque validation (y
compris les nouveaux appareils) : lire attentivement I'objet, le destinataire

et le montant avant de confirmer, car un code ne vaut toujours que pour une
transaction déterminée.

Choisir soi-méme le canal de communication : lors d'appels, de SMS ou d'e-
mails, ne pas réagir aux coordonnées fournies, mais contacter la banque via le
numéro officiel.

Garder les appareils et les programmes a jour : mettre régulierement a jour le
systeme d'exploitation, le navigateur et I'application bancaire, et ne pas différer les
mises a jour de sécurité.

Protéger physiquement la carte et le code PIN : ne jamais noter ni communiquer
le PIN, masquer le clavier avec la main lors de la saisie et ne jamais laisser la carte
hors de vue.

Mettre en place restrictions, limites et notifications : maintenir des limites de
paiement et de retrait raisonnables, restreindre les transactions ou activer une
notification push ou SMS pour repérer tout abus.

Contréler régulierement le compte et les décomptes : examiner rapidement les
mouvements de compte et les décomptes de carte et signaler sans délai toute
irrégularité a la banque.

n Que faire en cas de dommage ?

Informer immédiatement la banque et bloquer
l'accés/la carte. Autre solution : saisir volontairement
trois fois un mot de passe erroné ou bloquer la carte
dans l'application.

Conserver les preuves (messages, captures
d'écran, justificatifs de paiement) et déposer plainte
aupreés de la police ou du ministére public.

Signaler l'incident a 'Office fédéral de la
cybersécurité (OFCS) ; les sites suspects
via antiphishing.ch.

©) Qui supporte le dommage ?

En Suisse, la responsabilité en cas de transactions abusives s'apprécie selon la théorie des sphéres de risque, concrétisée dans les CG des banques : le client
et la banque supportent chacun les risques qu'ils peuvent eux-mémes maitriser. Lorsque des transactions ont été effectuées avec des données d'accés
correctes, c'est en regle générale le client qui répond du dommage, car les moyens de légitimation doivent étre parvenus aux fraudeurs depuis sa sphere. Une
responsabilité (partielle) de la banque reste I'exception. La prévention est donc décisive.
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