Schaden nach dem Einsatz von Kreditkarten bei einem
manipulierten Bankomaten

Thema: Missbrauch und Betrug Fallnummer: 2021/06

Die Kunden wurden wahrend ihrer Ferien in Sudafrika Opfer eines orchestrierten Betrugs.
Den Tatern gelang es, sie zur Benutzung eines manipulierten Bankomaten zu verleiten.
Das Gerat erlaubte es den Betrugern, an samtliche fur Transaktionen notwendige
Kreditkartendaten inklusive PIN-Code zu gelangen. Damit tatigten sie unmittelbar Bezuge
in der Hohe von umgerechnet insgesamt 8900 CHF. Die Kunden realisierten umgehend,
dass sie Opfer eines Betrugs geworden waren, und liessen die Karten sperren. So bald wie
maglich erstatteten sie eine Strafanzeige. Die Bank weigerte sich, den Kunden den
Schaden zu ersetzen. Sie argumentierte, die Kunden hatten den PIN-Code an unbekannte
Dritte weitergegeben und damit die vertraglich festgehaltenen Sorgfaltspflichten verletzt.
Spater offerierte die Bank, den Kunden 50 % des Schadens zu ersetzen. Die Kunden
vertraten die Ansicht, samtliche der ihnen obliegenden Sorgfaltspflichten erflllt zu haben,
und unterbreiteten den Fall dem Ombudsman. Im Rahmen des Vermittlungsverfahrens
war die Bank schliesslich bereit, den Kunden den Schaden vollumfanglich zu ersetzen.

Auf einer Reise in Sudafrika fuhren die Kunden in ihrem Mietauto bei einer Kreuzung an eine
Strassensperre. Dort wurden sie von Personen, welche sich als Mitarbeiter des Verkehrsdienstes
ausgaben, daruber informiert, dass die Durchfahrt durch die nachste Stadt wegen eines Unfalls nicht
moglich sei. Sie sollten rechts abbiegen und an der Tankstelle ein Ticket fur die Umfahrung Uber eine
Bricke ldsen. Die Kunden befolgten die Instruktionen. Sie betraten die Tankstelle einer grossen,
international bekannten Treibstoffmarke zusammen mit anderen betroffenen Autofahrern. Sie wollten
den dort stehenden Geldautomaten einer landesweit bekannten Bank benutzen, um das Ticket zu
bezahlen. Nach Einflhrung der Karte und der Eingabe des PIN-Codes erschien eine Fehlermeldung,
und die Karte wurde einbehalten. Sie versuchten, mit einer zweiten Karte Geld zu beziehen, was
ebenfalls misslang. Sie realisierten kurz darauf, dass sie wohl Opfer eines Betrugs geworden waren,
und liessen ihre Karten bei ihrer Bank in der Schweiz sofort sperren. Bei der nachsten Gelegenheit
erstatteten sie bei den lokalen Polizeibehdrden eine Strafanzeige.

Aufgrund von Internetrecherchen realisierten sie spater, dass sie offenbar einem in Stdafrika
bekannten Betrugsmuster zum Opfer gefallen waren. Sogar die konkrete Tankstelle, welche
Schauplatz des Betrugs war, wurde in Berichten erwahnt. Sie wunderten sich, dass scheinbar niemand
etwas gegen die Betrugereien unternimmt, obschon sowohl die Tankstelle wie auch der betroffene
Bankomat das Logo von bekannten Marken trugen.

Es zeigte sich, dass es den unbekannten Tatern gelang, unmittelbar nach der Benutzung des
Bankomaten durch die Kunden mit den erschlichenen Kartendaten Transaktionen in der Hohe von
insgesamt 8900 CHF zu tatigen. Da die Tater, wie in solchen Fallen Ublich, nicht greifbar waren, stellte
sich die Frage, wer den Schaden aus dem Vorfall tragen musste, der Kunde oder der
Kartenherausgeber. Die Kreditkartenvertrage halten in der Regel fest, dass der Kartenherausgeber
den Schaden aus einer missbrauchlichen Verwendung der Karte tragt, wenn der Kunde die darin
festgehaltenen Sorgfaltspflichten eingehalten hat und sich keine anderen Vertragsverletzungen hat
zuschulden kommen lassen.
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Die Bank argumentierte, die Transaktionen seien mit den Originalkarten und den auf Anhieb richtigen
PIN-Codes getatigt worden. Die Kunden hatten vorliegend eine zentrale Sorgfaltspflicht verletzt,
indem sie den PIN-Code nicht geheim gehalten hatten. Der PIN-Code durfe nicht an Dritte
weitergegeben werden.

Die Kunden waren der Ansicht, samtliche ihnen obliegenden Sorgfaltspflichten eingehalten zu haben.
Beim Bankomaten habe es sich dem Anschein nach um ein Ubliches Gerat einer bekannten
landesweit tatigen Bank an einem fur solche Gerate in diesem Land ublichen Standort gehandelt. Sie
hatten lediglich die fur den Einsatz der Kreditkarte bei einem Geldbezug notwendigen Schritte befolgt.
Dazu gehoére unabdingbar die Einflhrung der Karte in das Gerat und die Eingabe des PIN-Codes. Sie
hatten nicht erkennen kénnen, dass das Gerat so manipuliert worden war, dass die Gbermittelten
Informationen von unberechtigten Dritten erkannt und missbraucht werden konnten. Sobald sie
aufgrund der Umstande auf einen Betrug schliessen konnten, hatten sie die Karte sofort gesperrt und
danach so rasch wie maglich eine Strafanzeige eingereicht.

Der Ombudsman erachtete die Argumentation der Kartenherausgeberin vor dem Hintergrund des
geschilderten Vorfalls als problematisch. Es ist zweifellos so, dass Kunden beim Einsatz ihrer
Kreditkarte die notige Vorsicht walten lassen mussen und sich z. B. vergewissern sollen, dass sie bei
der Eingabe des PIN-Codes nicht ausgespaht werden. Der Einsatz einer Kreditkarte flr eine absolut
ubliche Transaktion, bei der notwendigerweise die Karte in ein Gerat eingefiuhrt und der PIN-Code
eingegeben werden muss, ist nicht per se unsorgfaltig. Geschieht dies an einem ausserlich
unauffalligen Gerat an einem Ublichen Standort, bei welchem lediglich allenfalls ein Experte nach
einer Offnung des Gerats eine Manipulation feststellen kénnte, kann einem Kunden nach Ansicht des
Ombudsman nicht bereits deswegen eine Sorgfaltspflichtverletzung vorgeworfen werden, weil die
Karteninformationen und der PIN-Code mit Hilfe des manipulierten Gerats an unberechtigte Dritte
gelangen. Im Weiteren war fur den Ombudsman nachvollziehbar, dass die Kunden nicht sofort an
einen Betrug dachten, als die Transaktion nicht erfolgreich abgeschlossen werden konnte, da
Storungen an Geldausgabegeraten nach allgemeiner Lebenserfahrung gelegentlich vorkommen
kénnen. Es war fur den Ombudsman deshalb vorliegend nicht erkennbar, welche Sorgfaltspflicht- oder
andere Vertragsverletzung den Kunden vorgeworfen werden konnte.

Die Bank liess sich von diesen Argumenten nicht Uberzeugen, teilte dem Ombudsman jedoch im
Rahmen des Vermittlungsverfahrens mit, dass sie ohne Anerkennung einer Rechtspflicht aus Kulanz
bereit sei, den Kunden den gesamten Schaden zu ersetzen. Damit konnte der Fall zu deren
Zufriedenheit gelost werden.



